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Notre metier .

—"

AXXAM-CONSULTING est une société de services et de solutions en cybersécurité et
technologie de I'information spécialisée dans I'accompagnement, I'analyse des risques, la 4
stratégie et la mise en ceuvre des moyens techniques et humains permettant de faire »
face aux menaces informatiques internes et externes. - -
*
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[
Un accompagnement Des solutions sécurisées et L'intégration Un Suivi performant , de la
personnalisé adaptées a vos besoins d’innovation au B recherche
grace a un parcours . Sein de votre coeur de de financements a la,
unique métier * conduite du changement
@
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Le constat des menaces -
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Etes-vous préta prendre cerisque ?
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gev0 75% .
des PME ont subi au moins X
. . des attaques sont dues
une violation de leurs données. . o g o :
. a une négligence humaine. N
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Le constat des menaces au Maroc
.
._/ -
Pays Africain le plus toucheé par les cyber attaques en 2023

(rapport d’évaluation des cybermenaces d’'Interpol 2 023)

@
m Maroc m Maroc *
= Monde m Monde

8% 70% E
des attaques Ransomware mondiales des attaques phishing réalisées
détectées. y N
: .
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Constat et présentation des activites

—

gg Audit, Pentest et GRC
; Des experts certifiés pour réaliser le bilan de
=™, vos équipements de sécurité, identifier les
= vulnérabilités et définir a vos cétés votre
stratégie de sécurité.

Services d’Intégration (BUILD)
® ot o @ | Des experts a vos cotés pour concevoir
= \\Jﬁ ¥ Votre architecture sécurisée et intégrer vos
solutions de securité de nouvelle
génération.

®
Assistance Technique

Des experts a XQS cOtés pour vous
accompagner et renforcer vos €quipes
sécurité pour des projets de courte ou
longue durée.

-

Servites Managés (RUN)

Des experts et des arzllystes disponibles
24/7 pour gérer et garantir le bon niveau
de sécuritg de votre systeme

d’'information au travers de prestation de
longue durée. »
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Audit, Pentest & GRC

— Une orgamsatlon et des services dediés

Audit et évaluation des
vulnérabilités en mode boite
noire et/ou grise

Réalisation de campagnes de
white hacking et mise en place
de red team

Réalisation de campagne de
phishing et sensibilisations
cybersécurité

un pdle d’expertise, une synchronisation nationale

une communauté de hackers éthiqueipréte a releverde |
nouveaux challenges ‘ x* .
des pentesters certifiés CEHfOSCP, GMOB, spécialistes des
applis web, mqpbiles, 10T, reverse engineering, etc%
Gouvernance SSI : Assistance aux certifications 1SO2700X,

PCI DSS & RGPG, Assistance au PCA/PRA, plan de

résilience et SMSI, Accompagnemept RSSI, DPO et PMO
Cybersécurité .
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" Des test d'intrusion pour . 8
“— répondre aux menaces

| VOL‘S mettez en production une application critique
(données stratégiques, financieres, personnelles)
Oou exposée (web ou mobile) m K

-
*,

O Vous souhaitez connaitre la maturit¢é de vos
Infrastructures et applications - Cartographier leurs >
faiblesses ® .

sse -
-
A Vous devez vous assurer de la confidentialité de ‘

o vos données et de Iiur niveau de protection

J Vous souhaitez vérifier votre ;:onformité face aux,
réglementations, ISO 27XXX, PCl DSS, ARJEL,
RGS, etc. d.?AXX
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* Assistance Tgchnique

S

Une organisation et des services dédiés :

O Sécurité opérationnelle : assistance aux équipes d’analystes
et intégrateur SOC

A Gestion des identités numériques : SSO et Zéro trust
O Sécurisation des réseaux, des équipements et des configurations

A Cryptographie et sécurisation des communications

» : .
O Revue des architectures & de I'organisation cyber

d Gestion & réponsessaux incidents

‘0 Threat intelligence & gestion des vulnérabilités

d'g,!
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Nos Services d’'Intégration.

—"

RESEAUX
J Protection LAN & Wi-Fi
A Protection des acces (NAC)
 Protection latérale

SERVICES
A Protection des acces (IAM/PAM)
A Sécurisation des messageries
1 Sécurisation des service &
applicatifs Web

SYSTEME
0 Protection des systémes *
d Contrble des acces
A Protection des Endpoint P %
6
SECURITE DU CLOUD %

4 Sécurisation des architectures
d Protection des infrastructures &
A Déploiement et Migration

3 Protection des acces Cloud
"
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" SOC nouvelle géneration

o— 7
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Pour Lutter efficacement contre les cyber
[ 4 attaques, AXXAM-CONSULTING a chaoisi
DﬂkTrace
*

/*,
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"9 DARKTRACE |8

C,’,&T UN OUTIL QUI D;TECTE-
INVESTIGUE‘(ET REPOND DE MANIERE
~ AUTONOME

.
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LE SOC selqn AXXAM -CONSULTING
7

®

d AXXAM-CONSULTING propose un SOC managé de nouvelle
génération associant de nouveaux outils a une expertise et a
un accompagdhement personnalisé répondant a :

*
> La sécurisation des Endpoints via 'EDR,

F [l'analyse comportementale des réseaux en temps réel via I'lA,
> [’automatisation des actions via le SOAR,
»
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d AXXAM-CONSULTING assure une protection efficace a 360°,
une réactivité accrue et une remédiation en 24/7. —Q

@ Un besoin ponctuel ou récurrent ? AXXAM-CONSULTING
propose des packages adaptés et accessibles aux PME/ETI.
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Nos offres de services

Booster votre cyber protection
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Nos offres de services suivant vos besoins.

o

Nous sommes en capacité
d’accompagner les organisations en France
et a 'international.

C

Mise en ceuvre rapide d’un pentest pour dé-
risquer une situation critigue ou pour qualifier
une potentielle vulnérabilité.

Définition d’un catalogue d’interventions au
démarrage du contrat
Déclenchement a la demande. ®

n Ed

Intervention a la demanﬁgé, de bout en bout, sur
un périmetre ciblé. ¥
Les modalités, le timing précis et la

planification sont définis avec le client.
e
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" Notre Expertise en S YSTEME ' INFORMATION

Intégration, migration,
déploiement, ingénierie de
production

Conseil, Audit, Etude,
Expertise, Analyse

Administration, Exploitation,
Supervision, Service Desk
et infogérance

Coordination technique, ,
AMOA, MOE, MOA

De I'analyse de vos besoins, en passant par la conc eption de votre infrastructure, jusqu’a sa !
: 0 Paintenance. - usq '.i' CONSULTING




= DATA CENTI;R Nouvelle Génération
S

VOYEZ LE DATA CENTER EN VERT

Une solution performante et économe pour votre DATA CENTER :

0 Réduction tres importante de vos codts d’électricité

L Pas de nécessité de locaux complexes et a colts d’entretien élevé

O Architecture simplifiée, évolutive et facile a gérer

16

O Pas de pollution (aucune microparticule générée)
e

0 Recyclage de I'énergie utilisée

"1-‘ CONSULTINC

0 Retour sur investissement rapide (un an)




DataCenter nouvelle genération
i

VOYEZ LEPDATA CENTER EN VERT

Q

Non soumis au delta de Température (Interne/Externe)
@

Indépendant du climat
* .
Ntil besoin d’eau pour le refroidissement

Kl
Installation et maintenance facile et fluide

-~ .

Réduction tres \imgortante de Vos codts d’électricité (98%)

Nécessite une seule source d’alimentation et une connexion Internet

o
Retour sur I2vestissement (ROI) fapide =1 an
»
Architecture évolutive d'epuis un Edge jusqu’un Data Center
de taille réelle
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Lg Recyclage ecologique pour vos équipements IT

o—/—.

AXXAM bien plus qu’un geste pour la
planete !

Q- Démarcheé®de sensibilisation dans I’entreprise

.

O Mise a digposition dejboints de tris sélectifs
' &

U Collecte de vos équipements  »

Q Destruction ,Qvos documen;

-
O Effacement de vos données sensibles (RGPD)
®

U Reconditionnement des c?mposants réutilisables
o

« ‘
O Valorisation des déchets »
@
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Lg Recyclage ecologique pour vos équipements

o—/—.

U@ process qualifié et optimisé

Collecte de vos DEEE
B
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Test du matériel
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Réemploi possible ?




Réferences et partenaires
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ABOU_l: AXXAM -CONSULTING
—
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( 33681382969

®
“ www.axxam-consulting.fr
S
- -
i contact@axxam-consulting.fr
» 21
g 60 rue Francois ler
75008 PAR[%
g Filiale Maroc: %
& KHAYAM CONSULTING
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Mercl de votre
attention !
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